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A Politica de Seguranca da Informacdo (PSI) é o documento que estabelece as
diretrizes corporativas do Instituto Municipal de Seguridade Social do Servidor de Blumenau
(ISSBLU) para a protegdo dos ativos de informagdo, garantindo conformidade legal e
seguranca para todos os usuarios e colaboradores. Esta PSI aplica-se a todas as areas do

Instituto e deve ser cumprida por todos os colaboradores, prestadores de servico e parceiros.

Esta versdao da PSI foi atualizada com base nas melhores praticas de seguranca da
informacgao, conforme recomendadas pela ABNT NBR ISO/IEC 27002:2022, que trata de
controles de seguranca da informacdo, ciberseguranca e protecdo da privacidade, além de
seguir as exigéncias legais estabelecidas pela Lei Geral de Protecdo de Dados (LGPD) -
Lei n.© 13.709/2018

OBJETIVOS

Estabelecer diretrizes que permitam aos colaboradores e parceiros do ISSBLU seguirem
padroes de comportamento relacionados a seguranga da informacdo adequados as

necessidades e de protecdo legal do Instituto e do individuo.

Nortear a definigdo de normas e procedimentos especificos de seguranca da informagdo, bem

como a implementagdo de controles e processos para seu atendimento.

O objetivo desta PSI é:
o Estabelecer diretrizes para garantir a protecao, confidencialidade, integridade e
disponibilidade das informagdes do ISSBLU.
e Orientar a definicdo de normas, procedimentos e controles de seguranca da
informagao em conformidade com a legislagdo vigente e normas internacionais.
e Garantir que todos os colaboradores, prestadores de servicos e parceiros sigam

padrdes comportamentais que minimizem riscos a seguranga da informacao.

APLICACOES DA PSI

As diretrizes aqui estabelecidas deverdo ser seguidas por todos os colaboradores, bem como

os prestadores de servico, e se aplicam a informacdo em qualquer meio ou suporte.

Esta politica da ciéncia a cada colaborador de que os ambientes, sistemas, computadores e
redes do Instituto poderdo ser monitorados e gravados, com prévia informacgdo, conforme

previsto nas leis brasileiras.

E também obrigacdo do colaborador manter-se atualizado em relacdo a esta PSI e aos
procedimentos e normas relacionadas, buscando orientacdo do seu gestor ou da area de TI
sempre que ndo estiver absolutamente seguro quanto a aquisicdo, uso e/ou descarte de

informagodes.
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PRINCIPIOS DA PSI

A seguranca da informacdo no ISSBLU baseia-se nos seguintes principios fundamentais:

Confidencialidade: Garantia de que o acesso as informacgdes seja permitido apenas
a individuos autorizados, protegendo os dados de acessos indevidos.

Integridade: Assegura que as informagdes permanegam corretas e completas,
protegidas contra alteracdes ndo autorizadas, acidentais ou intencionais.
Disponibilidade: Assegura que as informagdes e recursos de TI estejam disponiveis
aos usuarios autorizados sempre que necessario para a execugdo de suas atividades.
Legalidade e Conformidade: O ISSBLU compromete-se a cumprir as legislagcdes
aplicaveis, incluindo a Lei Geral de Protecdo de Dados (LGPD), e as normas de
segurancga da informagao, como as da ABNT NBR ISO/IEC 27002:2022.
Responsabilidade: Todos os colaboradores, prestadores de servicos e parceiros do
ISSBLU sdo responsaveis pela protegdo das informagdes as quais tém acesso,
devendo cumprir esta PSI e as normas relacionadas.

Responsabilidade Compartilhada: No uso de servicos em nuvem e outras
tecnologias, a seguranca é uma responsabilidade compartilhada entre o ISSBLU e os
provedores de servico.

Minimizacao de Riscos: O ISSBLU adota uma abordagem proativa para identificar,
avaliar e mitigar riscos de seguranca da informagdo, com foco na prevencgao de

incidentes.

REQUISITOS DA PSI

1. Comunicagao e Treinamento

A PSI serd amplamente comunicada a todos os colaboradores, prestadores de servico
e parceiros do ISSBLU.

Todos os colaboradores devem receber treinamento peridédico sobre seguranca da
informacgdo, incluindo atualizagcdes em conformidade com a LGPD e as normas
internacionais, como a ISO/IEC 27002:2022.

2. Revisao e Atualizagao

A PSI e as normas de seguranga relacionadas deverdo ser revisadas e atualizadas
periodicamente, ou sempre que houver alteragdes significativas nas regulamentacoes
aplicaveis ou no ambiente tecnoldgico do ISSBLU.

Revisdes serdo conduzidas pelo Comité de Seguranca da Informacdo, que incluira

representantes da area de TI, juridica, e gestores de negdcios.

3. Classificacdo e Controle de Acesso a Informagao

Todos os acessos aos ativos de informagdo devem ser feitos de forma controlada,
utilizando autenticagao.

O acesso a informagbes sensiveis ou confidenciais serd concedido apenas a
colaboradores que necessitem dessas informagdes para a execucao de suas fungodes,
sendo obrigatéria a adogdo de controles de acesso rigorosos, com dgestdo de

identidades.




PSI - Politica de Seguranca da Informacéo
Documento de Diretrizes e Normas Administrativas

4. Protecao dos Dados Pessoais e Conformidade com a LGPD

O tratamento de dados pessoais deve estar em conformidade com a LGPD,
respeitando os direitos dos titulares dos dados e garantindo a seguranga no
armazenamento, processamento e descarte de dados pessoais.

Devem ser implementadas medidas técnicas e administrativas adequadas para
proteger dados pessoais contra acessos ndo autorizados, perdas acidentais ou

qualquer forma de uso inadequado.

5. Gestao de Incidentes de Seguranca

Incidentes de seguranca da informacdao, como acessos ndo autorizados, vazamento
de dados ou falhas nos sistemas, devem ser imediatamente comunicados a Area de
TI.

Um Plano de Resposta a Incidentes serda mantido, documentando as agdes a serem
tomadas, incluindo a notificacdo de autoridades competentes e dos titulares dos

dados, conforme a LGPD.

6. Seguranca em Ambientes de Nuvem

Servicos em nuvem devem ser utilizados conforme os controles descritos na norma
ABNT NBR ISO/IEC 27017, com a aplicagdo de criptografia para proteger os dados
em repouso e em transito.

O provedor de servigos em nuvem deve ser avaliado quanto a sua conformidade com
normas de seguranga, como a ISO/IEC 27018, que trata da protecao de dados

pessoais em ambientes de nuvem.

7. Backup e Recuperacao de Dados

Todos os dados criticos do ISSBLU deverdo ser incluidos em uma politica de backup
regular, com os backups sendo armazenados em local seguro.
Testes de restauracdo (restore) serao realizados periodicamente para garantir que os

dados possam ser recuperados de maneira eficaz em caso de incidente.

8. Auditoria e Monitoramento

O ambiente de TI do ISSBLU sera monitorado continuamente para identificar e
prevenir acessos nao autorizados ou atividades suspeitas.
Logs detalhados de acessos e atividades serdo mantidos, com revisdes periddicas

para detecgao de falhas ou vulnerabilidades.
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DAS RESPONSABILIDADES ESPECIFICAS

1 - Dos Colaboradores em Geral

e Todos os colaboradores, sejam contratados diretamente ou prestadores de servico,
tém a responsabilidade de proteger as informagdes as quais tém acesso, cumprindo
integralmente esta PSI e as normas de seguranca associadas.

e Treinamento Regular: Devem participar de treinamentos periddicos em seguranca da
informagdo, ciberseguranca e protecdo de dados pessoais, para garantir
conformidade com a LGPD e as normas internas.

e Uso Adequado de Recursos: Devem utilizar os recursos tecnoldgicos do ISSBLU
exclusivamente para fins profissionais, observando as politicas de uso de internet,
correio eletronico e outros sistemas institucionais, evitando qualquer tipo de
atividade ilicita ou que exponha a instituigdo a riscos.

e Protecdo de Credenciais: Devem proteger suas credenciais de acesso (login e senha)

e jamais compartilhar com terceiros.

2 - Dos Colaboradores em Regime de Excecédo (Temporarios)

e Colaboradores temporarios devem seguir rigorosamente as diretrizes desta PSI e
receberdo acesso restrito aos sistemas e informagGes necessarios para suas
atividades especificas.

e Restricbes de Acesso: O acesso de temporarios sera concedido apenas apos
avaliacdo de risco e poderd ser revogado a qualquer momento, se 0s riscos

superarem os beneficios operacionais.
3 - Dos Gestores de Pessoas e/ou Processos

e Gestores sao responsaveis por garantir que todos os colaboradores sob sua
supervisdo conhegcam e sigam a PSI, além de fornecer a infraestrutura necessaria
para a seguranca da informacao.

¢ Modelo de Conduta: Devem adotar postura exemplar no cumprimento das normas de
seguranga, servindo de modelo para seus colaboradores.

e Responsabilidade Contratual: Antes de conceder acesso a sistemas ou informagdes
institucionais, os gestores devem assegurar que os contratos de trabalho ou
prestacdo de servigo contenham cldusulas de confidencialidade e sigilo, mesmo apéds

o] desligamento do colaborador.
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4 - Dos Custodiantes da Informacgéo

4.1 - Da Area de Tecnologia da Informagc&o (TI)

e Protecao de Sistemas: A area de TI é responsavel por implantar e manter controles
de seguranca para todos os sistemas e dispositivos sob sua gestdo, garantindo que
estejam em conformidade com as melhores praticas descritas nas normas ISO/IEC
27002:2022 e ISO/IEC 27017.

e Gestao de Incidentes: Deve monitorar o ambiente de TI continuamente, detectando
e respondendo a incidentes de seguranca. Incidentes graves devem ser reportados a
alta administracdo e, quando envolverem dados pessoais, a Autoridade Nacional de
Protecdo de Dados (ANPD), conforme a LGPD.

e Gerenciamento de Acesso: A area de TI deve garantir que todos os acessos aos
sistemas do ISSBLU sejam devidamente auditados, e que o controle de acesso a
informagdes confidenciais siga o principio do menor privilégio, com autenticacdo

multifator (MFA) implementada para fungées criticas.

4.2 Gestao de Infraestrutura e Dados

e Seguranca Fisica e Ldgica: A area de TI deve implementar controles rigorosos para
proteger a infraestrutura fisica e légica do ISSBLU, incluindo o datacenter e outros
locais onde informacoes sensiveis sdo armazenadas ou processadas.

e Backup e Recuperacao: Deve assegurar que todos os backups de dados criticos
estejam devidamente armazenados e protegidos, seguindo os padrdes estabelecidos e

com testes periddicos de recuperacao.

4.3 Monitoramento e Auditoria

e Monitoramento Continuo: A &rea de TI deve realizar o monitoramento continuo dos
sistemas e redes do ISSBLU, garantindo que atividades suspeitas ou ndo autorizadas
sejam detectadas em tempo real.

e Auditoria Regular: A equipe de TI deve conduzir auditorias periddicas nos sistemas
criticos, verificando o cumprimento das politicas de seguranca, e gerar relatorios que

sejam auditaveis e revisaveis pela alta administragdo.
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5 Da Area de Seguranca da Informacéo

7 -Do

Planejamento e Coordenacdo: A Area de Seguranca da Informacdo é responsavel
por definir as metodologias e coordenar a implementacdo dos processos de
seguranca, incluindo a classificacdo de informacdes e a avaliagdo de riscos.
Conscientizacdao e Treinamento: Promover campanhas de conscientizacdo sobre a
importédncia da seguranga da informacdo, além de coordenar programas de
treinamento continuos para todos os colaboradores.

Politica de Privacidade e Protecdao de Dados: Coordenar a implementacdo das
praticas de conformidade com a LGPD, garantindo que a coleta, o processamento e o

armazenamento de dados pessoais sigam as diretrizes legais e internas.

Comité de Seguranga da Informagao

Revisdo e Atualizacdao da PSI: O Comité sera responsavel por revisar e atualizar a
PSI periodicamente, ou sempre que houver alteragdes nas leis ou normas que possam
impactar as diretrizes de seguranga.

Acompanhamento de Incidentes: Analisar criticamente os incidentes de seguranga

reportados, propondo melhorias nos controles e processos de resposta.

Monitoramento e da Auditoria do Ambiente

O ISSBLU deve adotar medidas para garantir que todas as atividades nos sistemas e redes

sejam monitoradas e auditadas, conforme os seguintes principios:

Monitoramento Continuo: Sistemas de monitoramento devem ser implantados em
todas as estacOes de trabalho, servidores, dispositivos mdveis e conexdes a internet.
Esses sistemas devem coletar logs detalhados, que serdao usados para identificar e
rastrear acessos, atividades e materiais manipulados.

Auditoria Periddica: Devem ser realizadas auditorias periddicas nas configuragdes
técnicas e no ambiente de rede, com especial atencao para sistemas criticos e dados
pessoais. Relatérios dessas auditorias devem ser apresentados a alta administracdo e
utilizados para identificar e mitigar vulnerabilidades.

Notificacdo de Incidentes: Caso seja detectado um incidente de seguranga, como
violacdo de dados pessoais, a Area de TI deve notificar imediatamente a Area de
Seguranca da Informacdo, que avaliara a necessidade de comunicar a Autoridade
Nacional de Protecdo de Dados (ANPD), conforme determina a LGPD.
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CORREIO ELETRONICO

O uso do correio eletrénico corporativo do ISSBLU deve seguir estritamente os seguintes

controles de seguranca:

1. Uso Adequado
e O correio eletronico corporativo deve ser utilizado exclusivamente para fins
profissionais, relacionados as atividades do ISSBLU. O uso pessoal deve ser limitado

e ndo comprometer o desempenho da rede ou a produtividade.

2. Atividades Proibidas
E proibido aos colaboradores:

e Enviar mensagens ndo solicitadas (SPAM) para multiplos destinatarios, exceto
quando autorizadas pela geréncia.

e Utilizar enderecos de correio eletronico de terceiros ou disfarcar a identidade do
remetente.

e Transmitir informagdes confidenciais ou sensiveis sem a devida autorizagdo e sem
medidas de protegao, como criptografia.

e Enviar arquivos executaveis (.exe, .bat, etc.) sem justificativa clara e aprovada pela
Area de TI.

3. Assinaturas de E-mail
Todas as mensagens de correio eletrénico corporativo devem incluir uma assinatura padrao
contendo:

e Nome do colaborador

e Departamento

¢ Nome da empresa

4. Protecdo e Monitoramento
e Mensagens de correio eletronico estardo sujeitas a monitoramento para identificar
possiveis violagées de seguranca.
e O ISSBLU reserva-se o direito de analisar o conteddo das comunicacgdes eletronicas
para garantir conformidade com as politicas de seguranca e, se necessario, adotar

medidas legais cabiveis.

INTERNET

A utilizagdo dos recursos de internet disponibilizados pelo ISSBLU deve ser segura e

conforme as diretrizes abaixo:

1. Uso Aceitavel
e A internet disponibilizada pelo ISSBLU é destinada exclusivamente ao uso
profissional. O uso pessoal, como a navegacdo em sites de noticias ou servigos de
interesse geral, sera permitido desde que ndo comprometa o desempenho da rede

nem conflite com as atividades profissionais.
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2. Atividades Proibidas
E estritamente proibido:
e Acessar conteldos ilegais, obscenos ou que contrariem as diretrizes institucionais,
como sites de pirataria, pornografia, ou que promovam discurso de édio.
e Usar servicos de proxy ou VPNs ndo autorizadas para burlar controles de seguranca
da rede.
e Fazer download ou upload de arquivos que ndo sejam diretamente relacionados as

atividades profissionais sem autorizagdo da TI.

3. Monitoramento
e Todo o tridfego de internet serd monitorado pela Area de TI para garantir a
seguranca dos ativos e o cumprimento das normas. Logs de acessos serao

armazenados por um periodo definido pela politica interna e auditados regularmente.

4. Restricoes de Acesso
e Sites de alto risco, como servicos de compartilhamento de arquivos peer-to-peer
(P2P) e redes sociais, serdao bloqueados automaticamente. Excecbes podem ser

solicitadas formalmente pelo gestor e autorizadas pela Area de TI.

IDENTIFICACAO E AUTENTICACAO

1. Uso de Dispositivos de Identificacao
e Todos os colaboradores devem utilizar dispositivos de identificacao individual
(login e senha, crachds, tokens, certificados digitais, etc.) para acessar os
sistemas e instalacdes do ISSBLU.
e Autenticacdo Multifator (MFA) é obrigatdria para acessos a sistemas criticos e

deve ser configurada pela Area de TI.

2. Protecao das Senhas

e Senhas devem ser criadas de acordo com as politicas estabelecidas, contendo no
minimo 8 caracteres com combinagdes de letras mailsculas, minusculas, nimeros
e simbolos.

e As senhas devem ser alteradas periodicamente (a cada 45 dias para usuarios
comuns e a cada 30 dias para usuarios com privilégios administrativos). Nao
podem ser reutilizadas as ultimas 5 senhas.

e O compartilhamento de senhas é proibido. Caso seja detectado uso compartilhado,

todos os usuarios envolvidos serdo responsabilizados.

3. Bloqueio de Acesso
e Apos 3 tentativas malsucedidas de login, a conta do usuario sera bloqueada
automaticamente. O desbloqueio sé podera ser feito mediante solicitagdo formal a
Area de TI.

e A Area de TI deve ser imediatamente notificada em casos de desligamento de
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colaboradores para que suas contas de acesso sejam desativadas e 0s recursos,

revogados.

DISPOSITIVOS MOVEIS

1. Uso de Dispositivos Moveis Corporativos
o Dispositivos mdveis fornecidos pelo ISSBLU (notebooks, smartphones, tablets) devem
ser utilizados exclusivamente para fins profissionais.
e Todos os dispositivos mdveis devem ter senhas de bloqueio e, quando disponivel,

criptografia para proteger os dados armazenados.

2. Uso de Dispositivos Pessoais (BYOD)
e O uso de dispositivos pessoais para acessar os sistemas ou redes do ISSBLU s6 sera
permitido apés avaliacdo de risco e aprovacdo da Area de TI.
e Dispositivos pessoais usados para acessar informagdes corporativas devem ter software
de seguranca instalado (antivirus, firewall) e estarem configurados para criptografar os
dados sensiveis.

3. Politica de Seguranca de Dispositivos Mdéveis
e Senhas de bloqueio automatico devem ser habilitadas em todos os dispositivos moveis.
O colaborador é responsavel por garantir que seus dispositivos estejam protegidos
contra acessos nao autorizados.
e Proibicdo de Root ou Jailbreak: Modificar o sistema operacional de dispositivos méveis
fornecidos pelo ISSBLU (como fazer root ou jailbreak) é estritamente proibido, pois isso

compromete a seguranga do dispositivo.

4. Em Caso de Roubo ou Perda
e Em caso de furto ou perda de dispositivos mdveis, o colaborador deve notificar
imediatamente a Area de TI e seu gestor direto, além de registrar um boletim de

ocorréncia junto as autoridades competentes.

5. Acesso Remoto e Redes Publicas
e O acesso remoto a sistemas corporativos deve ser feito exclusivamente por VPNs
seguras fornecidas pelo ISSBLU.
e O uso de redes publicas de Wi-Fi para acessar informag6es do ISSBLU é proibido, a

menos que esteja configurada uma VPN segura.

DATACENTER

1. Controle de Acesso ao Datacenter
e O acesso ao datacenter do ISSBLU sera estritamente controlado, sendo permitido
apenas a colaboradores autorizados pela Area de TI.
e Visitantes e terceiros s6 poderdo acessar o datacenter com acompanhamento de um

colaborador autorizado.
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2. Seguranga Fisica

e O datacenter deve ser protegido contra ameacas fisicas, como incéndios e
inundacdes, utilizando sistemas de combate a incéndios, controle de temperatura e
umidade, e sistemas de segurancga contra intrusoes.

e O acessos as salas possuem portas magneticas, permitndo apenas acessos de
colaboradores do instituto ou terceiros acompanhados ou com acesso autorizado.

e Sala Datacenter possui tranca com chave, onde apenas o setor de informatica possui
acesso. Em caso de manutencdo na sala deve haver um acompanhante do setor.

e Cameras de seguranca e sistemas de monitoramento instalados em areas
estratégicas do datacenter e demais salas para garantir que todos os acessos sejam
monitorados e registrados.

3. Segregacao de Ambientes
¢ O ambiente de producao do datacenter deve ser segregado dos ambientes de
desenvolvimento e homologagdo, garantindo que alteragbes ou testes ndo

comprometam a integridade dos sistemas em producgao.

4. Procedimentos para Movimentacao de Equipamentos
e A movimentacdao de qualquer equipamento dentro do datacenter, ou a retirada de
equipamentos, deve ser formalmente registrada e autorizada pelo gestor do

datacenter, seguindo as normas internas de controle de inventario.

5. Desligamento de Colaboradores
¢ Quando um colaborador com acesso ao datacenter for desligado, seu acesso deve ser
imediatamente revogado, garantindo que ele ndo tenha mais qualquer privilégio de

acesso aos sistemas e infraestrutura do ISSBLU.

BACKUP

1. Politica de Backup
e Todos os dados criticos e sensiveis do ISSBLU devem ser incluidos em uma politica
de backup regular, que assegure a integridade, disponibilidade e recuperagdao dos
dados em caso de incidentes.
e Backups automatizados devem ser realizados fora do horario comercial, nas
chamadas "janelas de backup", para minimizar o impacto no desempenho dos

sistemas.

2. Armazenamento Seguro
e As midias de backup (fisicas) devem ser armazenadas em locais seguros, com
controle de acesso, de preferéncia em cofres corta-fogo e separados fisicamente do
datacenter principal.

3. Gestdo e Ciclo de Vida das Midias
e As midias de backup (fisicas ou virtuais) devem ter seu ciclo de vida monitorado,
garantindo que midias desgastadas sejam substituidas para evitar falhas na
recuperacgao de dados.
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e O tempo de retengdo das midias de backup deve ser definido conforme os requisitos
legais e normativos, como a LGPD, que exige que os dados pessoais sejam mantidos

apenas pelo tempo necessario ao seu processamento.

4. Testes de Recuperagao
e Testes periddicos de restauracdo (restore) devem ser realizados a cada 30 ou 60
dias, dependendo da criticidade dos dados e sistemas envolvidos.
e O processo de restauracdao deve ser documentado e os testes devem ocorrer em

ambientes de teste separados, para evitar impactos nos sistemas de producgdo.

5. Planos de Recuperacao de Desastres (DRP)
e Um Plano de Recuperagao de Desastres (DRP) deve estar formalmente documentado
e ser testado regularmente, garantindo que os sistemas criticos possam ser
restaurados rapidamente em caso de incidentes severos (ex: ciberataques, desastres

naturais).

DAS DISPOSICOES FINAIS

1. Conformidade e Revisoes

e Esta PSI devera ser revisada periodicamente, pelo menos uma vez por ano, ou sempre
que houver mudancas significativas na legislacdo ou no ambiente tecnoldgico que
possam impactar a seguranga da informacgao.

e Auditorias internas e externas devem ser realizadas periodicamente para garantir
que os controles de seguranca estdo sendo cumpridos e que o ISSBLU esta em

conformidade com a LGPD e outras regulamentacGes aplicaveis.
2. Consequéncias pelo Ndo Cumprimento

e O ndo cumprimento desta PSI e das Normas de Seguranca da Informacdo acarretara
medidas administrativas e legais contra os responsaveis, conforme previsto nas

politicas internas do ISSBLU e na legislacdo vigente.
3. Politica de Conscientizagdo

e A seguranca da informacdo é parte essencial da cultura do ISSBLU, sendo de
responsabilidade de todos os colaboradores, gestores e prestadores de servigo.

e O ISSBLU promoverad campanhas regulares de conscientizacdo e treinamentos
continuos sobre seguranca da informacdo, ciberseguranca e protecdo de dados
pessoais, para garantir que todos estejam cientes das suas responsabilidades.

4. Plano de Continuidade de Negdcios (PCN)

e Um Plano de Continuidade de Negocios (PCN) deve estar formalizado e testado
regularmente, garantindo que os processos essenciais do ISSBLU possam continuar
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operando mesmo em situagdes de crise, como desastres naturais ou ataques
cibernéticos.

O PCN deve incluir planos para a recuperagdo de dados e sistemas criticos,
comunicacao de crises e retorno as operagdées normais.



